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Repositorios institucionales

e Los repositorios institucionales son depositarios de la produccion de una
Institucion, cualquiera sea su tipologia de acuerdo a lo que la propia
institucion determine.

e Los repositorios tienen como mision reunir, catalogar, preservar,
gestionar, difundir y hacer publico la produccion institucional como
fuente de conocimiento para toda la sociedad, asegurando el acceso, en
principio a perpetuidad.

e Los repositorios deben tener una politica de preservacion elaborada
desde la institucion y un plan de preservacion que permita cumplir con
dicha politica a pesar de los desafios y cambios que puedan surgir.



Preservacion digital

La preservacion digital es el conjunto de estrategias, procesos y técnicas que
dan respuesta a los problemas que plantea la conservacion de los materiales
digitales y de los medios (hardware y software) que se emplean para su
almacenamiento y consulta, y que estan derivados fundamentalmente de la
obsolescencia provocada por la rapida renovacion tecnologica y por la
inestabilidad de los soportes. Estas técnicas son muy variadas y responden a
diferentes situaciones y lineas estratégicas (copias de seguridad, copia de
datos en soportes durables, migracion, replicacion, emulacion, etc.), aunque
en general estan destinadas a mantener los objetos digitales y sus
caracteristicas de acceso a largo plazo. Directrices UNESCO



https://unesdoc.unesco.org/ark:/48223/pf0000130071_spa
https://unesdoc.unesco.org/ark:/48223/pf0000130071_spa
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Preservacion digital en un Rl

Significa ni mas ni menos que asegurar el acceso y la legibilidad de los
contenidos gestionados en el repositorio para toda la comunidad a la que
sirve ese repositorio durante un plazo previsto (0 siempre) segun
corresponda.

Implica acciones coordinadas durante todo el ciclo de vida de los objetos
digitales, sus medios y la infraestructura que lo contiene.

Supone unos criterios de seleccion de plazos previstos de mantenimiento de
las obras.

Supone acciones continuas que pueden ser incrementales.

Lo guia un plan.

No solo implica acciones de naturaleza tecnoldgica.



Lo que se espera de un repositorio: areas y funciones

Modelo OAIS. ISO 14721: ajustar las funciones del repositorio
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Figure 4-1: OAIS Functional Entities. Management Council of the Consultative Committee for Space Data Systems (CCSDS). (2019). OAIS final v3 draft with
changes wrt OAISv2 20190924-rl.docx. P. 41
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El centro de todo: el IP del modelo OAIS
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Figure 4-14 Example of an Information Object made up of Content Information and PDI Management Council of the Consultative Committee for Space Data
Systems (CCSDS). (2019). OAIS final v3 draft with changes wrt OAISv2 20190924-rl.docx. P.4-41
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El centro de todo: el IP del modelo OAIS
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Figure 4-19: Archival Information Package (Detailed View) and its associated Package Description and Packaging Information Management Council of the
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¢, Cuando vigilar y controlar?: durante todo el ciclo de vida

Fases:

Fases de ciclo de vida de un documento
=

Creacion

Permanencia — Organizacion

o eliminacion (‘ y clasificacién

=

Colaboracion
Verificacion y revision
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tic.PORTAL

https://www.ticportal.es/glosario-tic/ciclo-vida-documento

OD y metadatos de preservacion

Debe mantenerse
en el repositorio
de manera segura

Deben guardarse
las relaciones que vinculen
al objeto con otros

El repositorio debe tener
los derechos suficientes

para sostener el acceso al objeto

Si hay un cambio debe
saberse quién lo efectud

Debe conocerse
su creador

Debe poder ser localizado
y entregado al usuario

w

Autenticidad
Mediante la documentacion
de su procedencia

Su soporte deber ser compatible
con los sistemas actuales

Las estrategias de emulaciéon y migracion
requieren datos sobre los objetos originales
y sus entornos

Tesis doctoral “Una metodologia de evaluacion de repositorios digitales para asegurar la

preservacion en el tiempo vy el acceso a los contenidos”
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Politica de preservacion digital:
abordaje sugerido para su realizacion

1. La politica de preservacion digital de un repositorio debe tener como principal
referencia la politica institucional de acceso abierto. La cual puede estar en
consonancia con legislaciéon a nivel nacional sobre publicaciones y datos.

2. Debe establecer la preservacion a largo plazo de los contenidos del repositorio.

3. Enlo posible debe hacer referencia a una guia de evaluacion de los procesos de
preservacion en el repositorio (p.e. NDSA) incluso aludir a otros marcos de
referencia, por ejemplo recomendaciones de COAR.

4. Debe contener un apartado de “Alcances y propdésitos”.



Politica de preservacion digital:
abordaje sugerido para su realizacion
5. Un capitulo de objetivos.
6. Un capitulo de marco legal.
7. Un capitulo de riesgos.
8. Un capitulo sobre sostenibilidad financiera y técnica.

9. Un apartado sobre seguimiento y revision de la politica.

& El documento final deberia contar con la aprobacion de la institucion.



Tener un plan de preservacion

e El plan debe exponer los motivos, principios y sobre qué contenidos va a centrarse
para garantizar la conservacion, el acceso y la comprension a largo plazo de esos
fondos.

e Debe identificar necesidades y prioridades y aportar un cronograma pormenorizado
gue muestre la distribucion de las tareas en el periodo de vigencia del plan.

@)

El primer paso es identificar los contenidos en digital (qué prima en el
repositorio).

En qué formatos y versiones viene despues.

Disefiar los procedimientos de prevenciéon de riesgos y desastres.

Disefiar los procedimientos que indiguen las acciones sobre los ODs segun
tipologia y su frecuencia determinando claramente los responsables.

Hacer un cronograma y marcar el estado de las acciones.



Plan de preservacion: estructura

1. Situacion actual del repositorio: analisis de activos.

2. Definicion del plan de preservacion:
a. Ambito
b. Objetivos: por ejemplo uso de estandares internacionales, metadatos...
c. Procedimientos
3. Estrategias:
a. Modelo de gestidn
I.  Recursos humanos
li. Financiacion
4. Disefno: dimension de la coleccion, requisitos del sistema de
almacenamiento, digitalizacion, metodologia.

5. Ejecucion y difusion.



Calidad en el mundo de los repositorios de AA

La Norma ISO 9000 define: “Calidad: grado en el que un conjunto de caracteristicas
inherentes a un objeto (producto, servicio, proceso, persona, organizacion, sistema o
recurso) cumple con los requisitos.” Los requisitos son las expectativas de los usuarios.

Es bueno pensar como los repositorios sirven a los usuarios, investigadores, docentes,
¢qué se percibe?, ¢qué servicios se brindan?. Pensar de algun modo parametros e
indicadores cuali y cuantitativos para objetivar esa percepcion -~ ="~~~

¢,De qué modo “se mide” esa calidad?

recursos ‘“U“\am
R

ficacia
. excelencia

servicios
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= Mesionalidad SO[A‘
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tecnologia cljemte——
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Requisitos

Entendidos como necesidades o expectativas de
grupos distintos:

las diversas comunidades de usuarios;

otros sistemas, otras tecnologias con las que
hay que asegurar una interoperabilidad que no
siempre es sencilla.




Forma de evaluacion/autoevaluacion/revision

Depende de la institucidon y sus objetivos, ¢,qué se
evalia?

Servicios, valor anadido.

Objetivos cumplidos, grado de colaboraciéon con
otros repositorios, estado de desarrollo, personal

Premisas:

Es distinto evaluar un repositorio en sus inicios
gue cuando ya esta desarrollado.

15



Antecedentes importantes

Serrano, Melero y Abadal (2014) recogen 10 afnos de estudios de evaluacion.

Este trabajo culmina analizando las categorias repetidas en unos y otros
analisis: marketing, econdmicos, interoperabilidad y cooperacion, politicas,
contenidos y servicios de valor afadido.

Realizan una propuesta que considera Factores técnicos o internos del
repositorio y Factores institucionales en 5 categorias: tecnologias,
procedimientos, contenidos, marketing y personal.

16



Auditoria

Sin importar el tamafno o propdsito del repositorio, se debe alentar la utilizacion de
una lista de verificacion como una herramienta para la evaluacion objetiva, interna o
externa, y sin importar si se cumple para reunir informacion local, evaluacion o
como parte de un proceso de certificacion. La auditoria es la base para comparar
las capacidades con un conjunto de criterios centrales para un repositorio digital
confiable. La certificacion es un paso adicional que algunos repositorios tomarany /
o deberan tomar para el reconocimiento formal y objetivo.El resultado de cualquier
auditoria debe verse en el contexto en el que se realizo.
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Certificado DINI

SUCHEN

DEUTSCHE INITIATIVE
FUR NETZWERKINFORMATION E.V.

DINI (2006) se funda en las universidades alemanas con el fin de mejorar los servicios
de informacion. Crean un certificado que es aplicable sobre repositorios de AA con 8
dimensiones y dentro de cada una aspectos obligatorios (M) y otros recomendados (R):

Aunque solo sirve para °
Alemania resulta muy util

Visibilidad del servicio,
politicas,
soporte para autores y editores,

aspectos legales,

seguridad de la informacion,
indexacion e interfases,
acceso a estadisticas y

disponibilidad a largo plazo.

18



ISO 16363 antecedentes

El propdsito principal de esta norma es definir una Practica Recomendada en la
gue basar un proceso de auditoria y certificacion para evaluar la confianza de los
repositorios digitales.

El desarrollo del Modelo de Referencia de Sistema Abierto de Informacion de
Archivo (OAIS) consensuo lo que se requiere para que un repositorio digital
provea conservacion a largo plazo.

El documento sigue los criterios TRAC para generarse como Isn 16363
secciones 1y 2 son informativas y las secciones 3-5 proporciEeEErEEEuErEs

sections:
sobre:

1. Organizational Infrastructure

2. Digital Object Management

3. Infrastructure and Security Risk

e Infraestructura organizacional. Management
e Gestion de objetos digitales.

e Gestion de Riesgos de infraestructura y seguridad. o



ISO 16363

Las secciones que abarcan la infraestructura organizacional con 25 requisitos.

e Viabilidad de la institucidn, estructura organizativa y personal,
sostenibilidad econdmica, contratos y licencias, etc.

Las secciones que abarcan la Gestion de objetos digitales con 42 requisitos: sigue
la 14721.

Las secciones que abarcan la Gestion de Riesgos de Seguridad y de
Estructura/Infraestructura y gestion de seguridad con 23 requisitos:
e Riesgos de las infraestructuras fisicas, gestion de seguridad, asignacion
de roles.

20



3.
Infraestructura
organizativa

MISION

3.1 Viabilidad de la
’ organizacion y su gobierno
PLAN ESTRATEGICO
DE CONSERVACION

POLITICA DE COLECCION @

Fuente: De Giusti, M. R. & Folegotto, L. (2019). Workshop:¢, Y su
repositorio institucional esta certificado? En Encuentro Latinoamericano
a la Innovacién en Educacion Superior (Bogota, 2019).

21



3.

Infraestructura
organizativa

RESPONSABILIDADES

3.2 Estructura organizativa y provision de personal
COMPETENCIAS
Personal

ORGANIGRAMA
¢ QUIEN HACE QUE?

PROGRAMA DE DESARROLLO DEL

D0
PERSONAL

Fuente: De Giusti, M. R. & Folegotto, L. (2019). Workshop:¢,
Y su repositorio institucional esta certificado? En Encuentro

Latinoamericano a la Innovacién en Educaciéon Superior 22
(Bogota, 2019).



3.
Infraestructura
COMUNIDAD

O rg an | Zativa ESPECIFICA

POLITICAS DE
CONSERVACION

ISTORIA DOCUMENTADA DE LOS CAMBIO? 3.3 Marco de procedimiento de
responsabilidad y politica de conservacion

TRANSPARENCIA Y RENDICION DE
RESPONSABILIDAD

MEDICIONES DE INTEGRIDAD DE LA
INFORMACION

20¢%8e

Fuente: De Giusti, M. R. & Folegotto, L. (2019). Workshop:¢, Y su

PROGRAMA REGULAR DE AUTOEVALUACION
Y C E RTI F I CAC I ON EXTE R NA repositorio institucional esta certificado? En Encuentro Latinoamericano

a la Innovacién en Educacion Superior (Bogota, 2019).
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3.
Infraestructura
organizativa

PLANIFICACION

ECONOMICA A T . .
CORTO Y LARGO PLAZO 3.4 Sostenibilidad financiera

PRACTICAS FINANCIERAS
Y PROCEDIMIENTOS TRANSPARENTES

Analisis e informe de riesgos

20¢%8e

Fuente: De Giusti, M. R. & Folegotto, L. (2019). Workshop:¢, Y su
repositorio institucional esta certificado? En Encuentro Latinoamericano
a la Innovacién en Educacion Superior (Bogota, 2019). o4



3 3.5 Contratos, licencia y pasivos

Infraestructura
organizativa

CONTRATOS
DE
DEPOSITO

ADQUISICION,
MANTENIMIENTO,
ACCESO Y RETIRADA

RASTREAR Y
ADMINISTRAR LOS
DERECHOS DE
PROPIEDAD
INTELECTUAL

POLITICAS DE CONSERVACION
DE CONTENIDO

POLITICAS DE PROPIEDAD/DERECHOS =
(cc) DSH(E)
BY NC ND
Fuente: De Giusti, M. R. & Folegotto, L. (2019). Workshop:¢, Y su
repositorio institucional esta certificado? En Encuentro Latinoamericano
a la Innovacién en Educacion Superior (Bogota, 2019). 25



El camino que tomamos: autoevaluacion: NDSA

e Aspectos/ Areas:

Sobre el almacenamiento: copias y localizacion

Sobre la no alteracion de los archivos y la integridad de los datos.

Sobre la seguridad de la informacién: quién ha hecho qué con los contenidos.
Metadatos.

Formatos.

aOkhwbdPE

e Niveles de cumplimiento de cada area (complejidad creciente)

CONOZCA CONTROLE REPARE

SUS DATOS SUS DATOS SUS DATOS




Aroa Funcional

Matriz de
auto-
evaluacion
NDSA
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Levels of Preservation Revision Working Group, Kussmann, C., National Digital Stewardship Alliance (NDSA), Graham, W., Atkins, W., Reich, A, &
Walker, P. (2019, October). 2019 LOP Implementation Guide and Working Definitions. https://osf.io/nt8u9/


https://osf.io/nt8u9/

Ejemplo
Sobre el almacenamiento: copias y localizacion

Nivel 1 (més basico): tener dos copias completas de la informacion por separado y en servidores propios
(no en discos de manera aislada).

Nivel 2 : tres copias y una en una localizacion geografica diferente.

Nivel 3: tres copias y una en una localizacion geografica diferente con prevision de desastres distinta.
Controlar el proceso de obsolescencia del almacenamiento y el soporte.

Nivel 4: como minimo tres copias en tres localizaciones geograficas diferentes, cada una con prevision de
desastres distinta. (Alguna puede ser en la nube). Disponer de un plan integral para mantener datos y
metadatos accesibles en los sistemas y soportes.

En paralelo con la accion documentar el sistema
elegido (en el nivel que sea).
Escribir un plan.




Acciones iniciales:
Revision de practicas y procedimientos

Copias: de qué y en donde.

Documentos escritos: cuales.

Formatos utilizados.

Autorizaciones, tipos de usuarios y permisos.

Control de agentes y cambios sobre los bitstreams: metadatos.
Metadatos usados: administrativos + técnicos, de preservacion (PDI).



Acciones iniciales:
Revision de contenidos y formatos

Realizar un perfilamiento basico de los contenidos del repositorio, entendido en el
estricto sentido de saber las grandes tipologias o algo como “superclases!”: texto,
video, audio y datos.

o En cada caso saber “qué aspectos de la informacion se deben preservar”.
En funcion de las cantidades de cada qué, establecer un orden de prioridad que
puede ser un plan de accion que comience por lo que hay menos (que se
resuelve rapido) o por lo que hay mas. Observar que esto es una definicion
politica-administrativa-de recursos.
Después hacer un perfilamiento detallado para cada formato (DROID por
ejemplo).



SEDICI

e Texto Porcentaje de Recursos del Repositorio SEDICI segun tipologia
e Audio

e Video e

e Imagenes Audio

e Datasets 1.1%

o

Otros (Binarios, comprimidos, software, etc)

Texto
96,0%




DROID

& DROID v6.5 -

File Edit Run Filter Report Tools Help

OPB 2 |+ = 00

New Open Save Export Add Remove Start Pause Filter On Report

Untitled-1 % Untitled-2 %

A Resource Extension Size Last modified Ids Format Version Mime type PUID Method Hash

{3 C:\Users\mari... zip 114,2 MB 30/6/22 09:23 o ZIP Format application/zip x-fmt/263 Signature
C:\Users\mari... pdf 1,3MB 30/6/22 08:06 o Acrobat PDF 1.6 - Por.. 1.6 application/pdf fmt/20 Signature
C:\Users\mari... pdf 122,7 KB 23/2/22 09:08 o Acrobat PDF 1.6 - Por.. 1.6 application/pdf fmt/20 Signature
C:\Users\mari... pdf 5,5MB 11/4/22 07:53 o Acrobat PDF 1.4 - Por.. 1.4 application/pdf fmt/18 Signature
C:\Users\mari... pdf 9MB 23/2/22 11:52 o Acrobat PDF 1.6 - Por.. 1.6 application/pdf fmt/20 Signature
C:\Users\mari... docx 55,9 KB 4/9/21 10:45 o Microsoft Word for W... 2007 onwards application/vnd.open... fmt/412 Container
=] C:\Users\Publi... Ink 2KB 16/4/21 09:08 s Microsoft Windows S... x-fmt/428 Signature
C:\Users\mari... docx 21 KB 10/3/22 18:05 o Microsoft Word for W... 2007 onwards application/vnd.open... fmt/412 Container
C:\Users\mari... pdf 2,7 MB 13/9/22 09:21 o Acrobat PDF 1.4 - Por.. 1.4 application/pdf fmt/18 Signature
C:\Users\mari... pdf 67 KB 26/3/22 12:57 o Acrobat PDF 1.7 - Por.. 1.7 application/pdf fmt/276 Signature




Acciones de preservacion - Resguardo de datos

e Escribir un plan de riesgos sobre los datos: ciberseguridad, fallas de
hardware, errores humanos, desastres naturales, conflictos
bélicos/atentados, etcétera.

@)

SO 16363.

Definir el requerimiento de copias de

seguridad en lo que respecta a cantidad, rotacion y ubicacion de las mismas.

@)

O OO

Se debe definir qué resguardar, cdmo, donde y por cuanto tiempo.
Copias en localizaciones de fallas distintas

Copias en la nube en cumplimiento con legislacion nacional
Requerimiento de encriptacion.



Acciones de preservacion - Documentacion

o0 Documentacidn de procesos de backups
m ¢Como se realizan los backups? ¢ Qué herramientas se utilizan? ¢Cual es el
procedimiento?
m Definir qué hacer ante cada potencial situaciéon de amenaza sobre los datos
O Manuales de carga
m Formato correcto de cada metadato
m Consideraciones a la hora de seleccionar autores, materias, etc.
Documentacion del proceso de digitalizacion de documentos
Documentacidn de las tareas de mantenimiento y desarrollo
m Se suele usar un sistema de tickets (trac)
O Inventario del equipamiento del repositorio
m Plan para el control de obsolescencia de los equipos y su eventual reemplazo

o O



Acciones de preservacion - Integridad

O Analisis de checksum sobre el contenido original
O Checksum sobre los backups
O Automatizacidon de estos procesos - tareas de curation

Preservation

Description
Information
Reference Provenance Context Fixity Access Rights
Information Information Information Information Information

Figure 4-17: Preservation Description Information Management Council of the Consultative Committee for Space
Data Systems (CCSDS). (2019). OAIS final v3 draft with changes wrt OAISv2 20190924-rl.docx. P. 4-41



https://cwe.ccsds.org/moims/_layouts/15/WopiFrame.aspx?sourcedoc={61C755A7-2C54-4D0D-A8F0-7B6A4228D74C}&file=OAIS final v3 draft with changes wrt OAISv2 20190924-rl.docx&action=default
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https://cwe.ccsds.org/moims/_layouts/15/WopiFrame.aspx?sourcedoc={61C755A7-2C54-4D0D-A8F0-7B6A4228D74C}&file=OAIS final v3 draft with changes wrt OAISv2 20190924-rl.docx&action=default

e Dejar registrado en metadatos quien modifico

dc.description.provenance

un archivo o los metadatos de un item
(provenance).

Definir distintos permisos sobre los metadatos
y objetos digitales para los distintos tipos de
usuarios (resuelto en DSpace con permisos y
grupos).

Tener documentados los permisos de los
usuarios sobre los archivos

Tener versiones de los objetos digitales ante
una modificacion

dc.description.provenance

dc.description.provenance

dc.description.provenance

dc.description.provenance

Acciones de preservacion - Control de cambios
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Acciones de preservacion - Metadatos

e Separar el almacenamiento de los metadatos del objeto digital
Almacenar metadatos de administracion y de preservacion (ej PREMIS)
e Uso de identificadores persistentes

O ParaelitemyparaelOD
e Formatos estandares
Uso de vocabularios controlados
e Uso de metadatos técnicos (como los que arroja exiftool)



Acciones de preservacion - Control de contenido

e Perfilamiento de archivos para revision de formatos por problemas de
obsolescencia. (Raramente se hace).
Actualizacion de versiones entre formatos.

Transformacién/migracion de un formato a otro.
Andlisis de virus.
Definir un listado de los formatos aceptados.



Conclusiones de la experiencia realizada

e Alcances de NDSA vy otras posibilidades

©)

©)

NDSA es interesante porque permite la autoevaluaciéon y porque es relativamente simple. De
lo mencionado precedentemente en cuanto acciones necesarias para asegurar la PD, todas
las descritas por este estandar son de naturaleza técnica.

Hay acciones que exceden a los objetos digitales y la infraestructura, por ejemplo acciones
gue hacen a lo organizacional, que no cubre NDSA, basicamente ahi debe escalarse a una
norma como la ISO 16363 que ademas permite certificar el repositorio pero es bastante
compleja.



Conclusiones

e Definir documentacion prioritaria
o procedimientos de backups
o plan de recuperacion de desastres
o politicas de contenidos y preservacion
e Controlar ejecucion de backups
o Validar que sean completos
e Mejorar trazabilidad
o En DSpace se hace pero de manera parcial

e Mejorar metadatos
o Costo de adaptar PREMIS para tener metadatos de preservacion adecuados y de la
implementacion de versionado para los OD
e Importancia de la politica de formatos y de preservacion
o Los formatos actualizados impiden obsolescencia

o Es necesario que ademas de tener la capacidad de almacenar los distintos formatos haya
medios para reproducir o visualizar los mismos



Otros trabajos del equipo

Esta presentacion es un resumen de los aspectos tratados en:

De Giusti, M. R, Lira, A. J., & Tettamanti, S. (2022). Taller sobre préacticas aplicadas a la preservacién digital en un repositorio institucional. In
Evento conmemorativo de los 10 afios de la Red Brasilefia de Servicios de Preservacion Digital-CARINIANA del Instituto Brasileiro de
Informag&o em Ciéncia e Tecnologia (IBICT)(Brasilia, Brasil, 11y 14 de julio de 2022).

Numerosos trabajos vinculados a preservacion digital se encuentran en la coleccion de PREBI-SEDICI en el repositorio institucional:
http://sedici.unlp.edu.ar/handle/10915/25293

Ver en especial:

Bodero Poveda, E. M., De Giusti, M. R., & Morales, C. (2022). Preservacion digital a largo plazo: estandares, auditoria, madurez y
planificacion estratégica. Revista Interamericana de Bibliotecologia, 45.

De Giusti, M. R. (2020). Preservacion digital: normas, practicas y acciones recomendadas desde un repositorio institucional. Il Encuentro de
Preservacion digital (México, 2020).

De Giusti, M. R. (2019, May). Workshop 3: Avaliacdo da gestao da preservacao digital nas instituicées. In IV SINPRED-VI Encontro de Rede
Cariniana. Red Brasilefia de Servicios de Preservacion Digital (Brasilia, 2019).
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